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RESUME :

L"accélération de la diffusion des contenus, la montée en puissance des plateformes digitales ainsi
que l'usage grandissant des technologies naissantes compliquent la prévention et la lutte contre les
atteintes. Ce document examine les limites des dispositifs classiques de combat contre la contrefagon
numérique et se questionne sur leur ajustement aux récentes réalités technologiques. Il souligne
I'importance de transcender une méthode principalement répressive pour adopter une stratégie plus
proactive et préventive.

Ainsi, I’étude explore les opportunités proposées par les technologies récentes et leur connexion avec
les dispositifs juridiques en place. Elle suggére également une analyse sur I'élaboration d’un systeme
unifié visant a améliorer la prévention, I'identification et la résolution des violations aux droits de la
propriété intellectuelle dans la sphere numérique.

Mots clés : Contrefacon numérique — Technologies innovantes — Propriété intellectuelle — Protection
et prévention

ABSTRACT :

The accelerated dissemination of content, the rise of digital platforms, and the growing use of
emerging technologies complicate efforts to prevent and combat infringements. This document
examines the limitations of traditional measures for fighting digital counterfeiting and questions their
suitability for current technological realities. It highlights the importance of mofving beyond a
primarly punitive approach to adopt a more proactive and preventive strategy.

Accordingly, the study explores opportunities offered by recent technologies and their integration
with existing legal frameworks. It also proposes an analysis regarding the development of a unified
system aimed at improving the prevention, identification, and resolution of intellectual property
rignts violations in the digital sphere.

Keywords : Digital counterfeiting — Innovative techologies — Intellectual property — Protection and
prevention

INTRODUCTION

Tous les segments de la sphere industrielle subissent des violations des droits de la propriété
intellectuelle1016. La contrefacon, dans son sens large, suppose une violation d’un droit de la
propriété intellectuelle, résultant de la copie ou de I'exploitation illégale d’un bien protégé. Dans le

1016 Richard Yung, Christian Peugeot, Lutte contre la contrefacon : les initiatives de la France. P2
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contexte numérique, ce concept subit néanmoins une expansion et une complication spécifique. La
contrefagon est considérée comme I'ensemble des violations des droits de la propriété intellectuelle
qui sont réalisées, simplifiées, réitérées, propagées ou intensifiées par I'utilisation des outils
numeériques.

L'impact économique de la situation témoigne aussi de son importance. D’aprés le rapport de 2025
de I'Organisation de coopération et de développement économique (OCDE) et de I’Office de I'Union
européenne pour la propriété intellectuelle (EUIPO), basé sur les statistiques de 2021, les
marchandises contrefaites et piratées équivalaient a approximativement 467 milliards de dollars, ce
qui correspond a 2,3% du commerce global. D’apres les estimations, la valeur des biens falsifiés dans
I"Union européenne s’élevait a pres de 117 milliards de dollars représentant environ 4,7% de ses
importations1017. Ces statistiques mettent en lumiére I'étendue d’une situation qui touche a la fois
les détenteurs de droits, les clients, les sociétés, les gains fiscaux, et plus en général, 'opération du
systeme économique mondial. Dans un autre cadre, I'économie numérique a significativement
atténué les contraintes territoriales qui entravaient précédemment la distribution des marchandises
contrefaites. Cela rend extrémement difficile la réalisation des procédures classiques de protection.

Néanmoins, le droit de la propriété intellectuelle a progressivement pris en compte les
transformations associées a I"évolution des outils numériques. Sur le plan mondial, I'Organisation
Mondiale de la Propriété Intellectuelle (OMPI) a introduit en 1996, les Traités Internet (WCT)1018 et
(WPPT)1019, visant notamment a ajuster la protection du droit d’auteur et des droits connexes a
I"'univers digital. Mais, le fait qu’il y’ait des regles juridiques de protection ne veut pas forcément dire
qu’elles s’appliqguent en totale harmonie avec le contexte numérique. Le défi actuel réside
exactement dans le décalage potentiel entre la vitesse des infractions numériques et le rythme des
procédures judiciaires destinées a les traiter.

Les défis ont amené la doctrine ainsi que les institutions spécialisées a reconsidérer |'adaptabilité des
dispositifs de protection conventionnels. Une partie significative des études liées a la propriété
intellectuelle numérique s’est concentrée sur I'examen de la responsabilité des intermédiaires et des
plateformes1020. Une autre portion de la littérature s’est concentrée sur |'élaboration d’instruments
de protection techniques1021. Toutefois, ces technologies, a elles seules, ne représentent pas une
solution juridiguement acceptable a cette situation.

Ainsi, la problématique soulevée par cette étude peut étre posée comme suit : dans quelle mesure
I'incorporation de technologies nouvelles dans les dispositifs juridiques de protection de la propriété
intellectuelle peut elle aider a faire évoluer le modéle essentiellement punitif de lutte contre la
contrefagon numérique vers un modele préventif, intégré, assurément protégé par la loi ?

L"étude en cours poursuit donc un double but. D’'une part, elle cherche a souligner les obstacles du
modele classique de lutte contre la contrefacon dans le milieu digital, et d’autre part, a suggérer une
structure pouvant améliorer la prévention, 'identification et la résolution des violations. L'idée
défendue est que l'efficacité dans la lutte contre la contrefacon numérique pourrait étre

1017 Rapport de I'OCDE, Cartographie du commerce mondial des contrefacons 2025. Tendances mondiales et défis en
matiere de |”application de la loi

1018 Le traité de I'OMPI sur le droit d’auteur (WCT)

1019 Le traité de I'OMPI sur les interprétations et exécutions et les phonogrammes (WPPT)

1020 Selon la Commission européenne, a partir d’aout 2023, le reglement sur les services numériques qui régule les
sites en ligne et les intermédiaires, s’est transformé en une législation purement rigoureuse. Voir :

1021 Le Guide des technologies de lutte contre la contrefacon et le piratage (Guide ACAPT) est un exemple qui confirme
cette idée. Le guide permet d’accéder a une base de données de plus de 40 outils technologiques de lutte contre la
contrefacon.
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considérablement rehaussée en combinant divers outils tels que l'intelligence artificielle ou la
blockchain et d’autres méthodes alternatives de résolution des conflits, dans une structure unifiée,
au lieu d’utiliser chacune de ces technologies de maniere indépendante.

Pour se faire, la recherche est basée sur une approche essentiellement juridique, prospective et
analytique. L"étude juridique facilitera 'examen des regles internationales et nationales en vigueur
pour la protection des biens intellectuels dans le cadre numérique. L’analyse servira a juger les
capacités et les restrictions de lintelligence artificielle, de la blockchain et des instruments
d’authentification numérique. Finalement, "approche prospective aidera a élaborer et proposer un
modele en respectant les criteres de sécurité légale, de sauvegarde des informations et de
surveillance humaine.

Pour répondre a la problématique de cette étude, la premiére partie reposera sur 'étude de
I’évolution de la contrefagon a I'époque numérique et des contraintes inhérentes aux dispositifs de
protection classique, en soulignant I'élargissement des infractions, leur portée internationale, les
obstacles probatoires ainsi que les limites d’une approche surtout répressive. Dans une seconde
partie, I'étude portera sur I'élaboration d’'un modele préventif et global de lutte contre la contrefacon
numeérique, reposant sur I'union des technologies naissantes, la collaboration des intervenants
numeériques et I'incorporation des méthodes alternatives de résolution des conflits.

|.L’évolution de la contrefacon a I'époque numérique et les contraintes inhérentes aux dispositifs de
protection classique
Si les avancées technologiques ont stimulé la créativité et amélioré 'acces a I'information, elles ont
aussi contribué a I'’émergence de nouvelles formes de contrefacon, dont les traits se distinguent
nettement des violations traditionnelles de la propriété intellectuelle.

1. Mise en évidence de la transformation radicale

Les formes de contrefagon numérique

La contrefacon numérique dépasse désormais le simple téléchargement illégal d’ceuvres. Elle englobe
maintenant une diversité de méthodes qui touchent tous les droits de la propriété intellectuelle. En
ce qui concerne les violations du droit d’auteur, on peut notamment noter les reproductions et
diffusons illicites de livres, de photos, de films, de musiques, de logiciels, de base de données, de jeux
vidéo et méme de contenus d’enseignement. Des plateformes de diffusion en continu non autorisées,
des réseaux de partage, des services d’hébergement de données et divers sites de médias sociaux
permettent une diffusion massive d’ceuvres préservées sans I'accord des détenteurs des droits,
pouvant créer un décalage entre son importance économique et le prix de sa réplique1022. Ainsi,
plus il devient facile de reproduire une création, plus le détenteur des droits peut se heurter a des
problémes pour garder la maitrise économique de sa création. Cette question avait été relevée sur le
plan international avec I'adoption des traités Internet de I'OMPI. Le traité (WCT) et le traité (WPPT)
ont spécifiguement tenté d’ajuster la protection internationale face aux nouvelles méthodes de
partage des créations sur les réseaux digitaux. L'OMPI indique que I'un des principaux buts de ces
outils est d’assurer une véritable protection des détenteurs de droits lorsque leurs ceuvres sont
diffusées par le biais d’outils numériques récents et de mécanismes d’échange comme Internet1023.
Cependant, I'enjeu n’est plus seulement la reconnaissance légale des droits dans le cyberespace. C'est
maintenant celui de sa réalisation technique afin d’éviter les formes de violations.

1022 Anne bellon, Le hacker et le professeur Mise en débat de la propriété intellectuelle sur Internet aux Etats Unis
1023 OMPI, Les traités Internet de ’'OMPI - Consulter le lien :
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Le domaine de la propriété industrielle subit également des impacts. Les plateformes de commerces
en ligne facilitent la vente de produits qui utilisent indument des marques célebres, tandis que les
formes et les modéles industriels sont copiés grace a I’édition 3D. L'information technique mondiale
relative a la fabrication d’objets brevetés peut indirectement permettre de contourner ces objets
brevetés. De plus, les plateformes de réseaux sociaux servent également de plateforme publicitaire
pour les produits contrefaits, rendant leur identification plus difficile.

Aujourd’hui, les systemes d’intelligence artificielle peuvent générer des écrits, des photos, des clips
vidéo ou des compositions musicales qui soulévent de nombreuses questions concernant la propriété
intellectuelle, la duplication substantielle des ceuvres et la responsabilité des divers intervenants
impliqués.

Des traits qui différencient la contrefagon classique de la contrefagon numérique

La caractéristique majeure de la contrefacon digitale est la virtualisation de l'objet imité. Un
enregistrement numérique peut étre dupliqué de maniere illimitée sans dégradation de qualité,
distribué en temps réel a I'échelle internationale et stocké sur de nombreux serveurs situés dans
divers pays. Il est ainsi facile de transmettre, de partager et de diffuser une ceuvre grace a la
numeérisation rendue possible par Internet1024.

Cette virtualisation engendre une situation de fragmentation de l'infraction. Différents acteurs
peuvent intervenir pour créer une infraction: un usager reproduit une ceuvre protégée; un
hébergeur en assure la disponibilité, une plateforme la propose au public ; un portail de recherche
en facilite la consultation ; un média social en assure la distribution ; un systéme de transaction en
garantit potentiellement le paiement. Cela rend donc I'identification du responsable plus compliquée.
Le détenteur du droit ne se trouve plus uniquement confronté a une personne identifiable. Il est
parfois nécessaire pour lui d’intervenir contre un milieu numérique constitué d’intervenants ayant
des réles distincts.

Par ailleurs I'identification des individus derriére les actes repréhensibles est grandement compliquée
par certaines technologies permettant I'anonymat : I'usage de réseaux privés virtuels (VPN), le
recours a des plateformes d’hébergements de site en dehors du pays, ou encore les systemes de
cryptage. En effet avec Internet, il est possible d’utiliser des pseudonymes sur les sites et réseaux
sociaux brouillant ainsi les pistes sur I'identité du ou des vendeurs1025.

L'instabilité des preuves électroniques vient s’ajouter a cette problématique. Les informations
interdites peuvent étre effacées, transférées ou dupliquées en un rien de temps, ce qui complique
considérablement le processus de détection. Les détenteurs de droits sont généralement contraints
d’agir en peu de temps pour maintenir les preuves essentielles a I'initiation de procédures légales.
Au final I'aspect transnational des infractions remet en question le principe conventionnel de
territorialité de la propriété intellectuelle1026. Une création peut étre congcu dans un pays, stockée
dans un autre, distribuée depuis un troisieme et regardée en méme temps dans de nombreux pays,
ce qui engendre des complications liées a la juridiction et a I'identification de la loi pertinente.1027

2. Les contraintes des dispositifs |égaux en vigueur

Principalement, une réaction répressive.

Des instruments internationaux majeurs, tels que les Traités Internet de I'OMPI, la Convention de
Berne, I’Accord sur les ADPIC, fournissent une base juridique robuste pour la sauvegarde des droits

1024 Eléna Deleuze, La blockchain au service de la protection du droit d’auteur dans le domaine du livre numérique,
P14

1025 Daniela Maria Bourquenoud, La lutte contre la contrefagon a I'ére d’Internet, P12

1026 Daniela Maria Bourquenoud, La lutte contre la contrefacon a I'ere d’Internet, P13

1027 Laurence Dreyfuss-Bechmann, Paroles d’experts, Lutter contre la contrefagon sur Internet
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de la propriété intellectuelle. lls assurent les privileges exclusifs des auteurs, structurent les dispositifs
de collaboration internationale et contraignent les Etats & établir des mécanismes de recours
performants en cas de violations des droits. Ainsi, au Maroc, dans un cadre de mutation majeure,
deux projets de loi sont mis en évidence : le projet de loi n°27.25 qui modifie et compléte la loi n°89.13
relative statut des journalistes professionnels et le projet de loi n°13.36 qui modifie et compléte la loi
n°2.00 relatives aux droits d’auteur ; et droits voisins. Ces projets de lois visent a soutenir les
transitions numériques et a s’attaquer aux défis émergents liés a 'utilisation des créations, comme la
contrefacon numérique et la distribution illégale de contenu audiovisuelle. Dans la méme continuité
I’Autorité de Régulation de la Communication audiovisuelle et Numérique (ARCOM), remplagant
I"THADOPI, intervient dans la lutte contre la contrefacon numérique en identifiant les supports
contrefaisants et en les diffusant a travers une liste qui peut étre utile pour les intermédiaires, les
utilisateurs et les plateformes1028. Par la méme occasion, la Loi n°2004-575 du 21 juin 2004 pour la
confiance dans I’économie numérique instaure un dispositif pour faire face a la contrefacon en ligne
a travers son article 6 en soumettant tous les prestataires techniques a une obligation de
collaboration1029.

Cependant, ces mécanismes agissent majoritairement une fois que l'infraction a été commise. La
procédure judiciaire repose toujours sur lidentification préalable d’une infraction, le recueil
d’éléments de preuve, ainsi que l'initiation de procédures généralement étendues et onéreuses. Dans
le contexte numérique, cette stratégie semble manquer de pertinence. Entre le moment ol un
contenu contrefait est publié et I'instant ou une décision de justice est rendue, celui-ci a pu étre
téléporté, diffusé ou répliqué des centaines de fois, voire de nombreux millions de fois, ce qui diminue
drastiguement I'impact des sanctions face a I'’étendue de I'infraction.

Cette problématique soulevée est en ligne avec le but visé par I'article 41 de I’ADPIC1030, qui appelle
a des méthodes offrant une intervention efficace en particulier des mesures assez promptes pour
éviter les violations1031. Les mécanismes de suppression de contenus « notice and takedown 1032»
représentent assurément une avancée, mais ils reposent principalement sur I'adaptabilité et la
réactivité des sites et I'attention des détenteurs de droits. Leur rendement demeure restreint lorsque
les contenus refont surface sans délai en utilisant différents identifiants ou réapparaissent sur
d’autres réseaux.

Les lacunes tant au niveau institutionnel que technique

Outre les contraintes légales, diverses difficultés institutionnelles nuisent a I'efficacité de la bataille
contre la contrefacon numérique. La premiére raison est la non existence d'une uniformité
internationale intégrale. Il subsiste des disparités significatives entre les lois nationales en ce qui
concerne la responsabilité des intermédiaires et intervenants techniques, les procédures de
suppression de contenus illicites ou les pénalités imposées1033.

1028 ARCOM, Lutter contre les services illicites diffusant des contenus culturels. Voir :

1029

1030 Accord sur les aspects des droits de la propriété intellectuelle qui touchent au commerce amendé par le protocole
portant amendement de 'accord sur les ADPIC de 2005

1031 Voir article 41 sur le portail de I'Organisation Mondiale du Commerce :

1032 Elle est mise en pratique par les fournisseurs d’hébergement internet a la suite de jugements rendus ou
d’accusations concernant la légalité du contenu.

1033 Selon Article 19, il existe plusieurs formats de responsabilité des intermédiaires en ligne. Cela varie en fonction des
pays. Se référer a I'article suivant :
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Le deuxieme défi a trait aux ressources techniques. Les autorités, les institutions judiciaires et méme
les détenteurs de droit possédent peu souvent d’instruments techniques en mesure d’identifier de
maniére automatisée des copies illégales a grande échelle.
Le troisieme défi réside dans I'augmentation du nombre d’acteurs du numérique. Des acteurs variés
tels que les plateformes d’hébergement, les sites web, les outils de recherche, les distributeurs
d’acces, les plateformes médiatiques, les services de transaction, les prestataires de cloud et les
programmeurs d’algorithmes intelligents, participent tous en synergie a la diffusion des contenus. |l
reste particulierement ardu de définir leurs responsabilités respectives.
Ces observations clarifient la naissance de nouvelles stratégies basées sur la collaboration entre les
autorités gouvernementales, les détenteurs de droits et les plateformes en ligne. Des actions
récentes, comme le durcissement des responsabilités demandées aux plateformes en ligne au sein
de I"'Union européenne par le Digital Services Act (DSA)1034, illustrent une aspiration a transcender
I'approche purement punitive en faveur d’une gestion plus anticipative des droits de la propriété
intellectuelle.

Il.De la sanction a la prévention : I'élaboration d’'un modele préventif et global de lutte contre la
contrefagon numérique
1. L'usage des technologies novatrices pour une protection anticipée de la propriété
intellectuelle
L'intelligence artificielle en tant qu’outil d’identification et de prévision
Chaque jour, un grand nombre d’images, de clips vidéo, d’écrits de données audio et de biens sont
téléchargés sur internet. Par conséquent, une supervision uniqguement humaine ne garantit plus une
défense efficace et continue des droits. C'est précisément la qu’intervient I'intelligence artificielle
pour surmonter cette contrainte1035. Les technologies de reconnaissance d’'images ont la capacité
de déterminer si une ceuvre est contrefaite ou non1036. Les dispositifs d’identification sonore sont
aptes a détecter une ceuvre musicale en version originale ou retravaillée1037. Les méthodes
d’analyse automatique du langage, de leur c6té, sont capables d’identifier des ressemblances dans
les textes. En recourant a l'intelligence artificielle, on passe donc d’une approche de recherche
sporadique a une approche de controle constant.
On peut également envisager l'intelligence artificielle comme un instrument de signalement, sans
pour autant devenir, sans le controle de I'"homme, un outil de détermination finale de la contrefacon.
On pourra donc identifier trois niveaux distincts :
] Niveau initial : L’identification, permettant a un algorithme de dénoter une similarité ou une
conduite douteuse
] Niveau intermédiaire : L’examen, permettant a un systéme d’examiner divers éléments pour
déterminer un degré de risque
] Niveau final : La prise de décision, par laquelle une action humaine intervient pour établir s’il
y'a réellement eu préjudice.
Par ailleurs, l'intelligence artificielle peut également servir a des objectifs de prédiction. En effet, la
collecte et I'analyse de données peuvent déceler des comportements typiques des réseaux de
falsification, par exemple, la multiplication de profils, la mise en place successive de magasins en ligne,

1034 La loi sur les services numériques est une législation de I’'Union Européenne qui a pris effet en 2022. Il instaure un
régime juridigue global concernant la responsabilité des services numériques, la gestion de contenu et la clarté des
plateformes a travers I’'ensemble de I'Union Européenne.

1035 Mostafa Ashaal, L'intelligence artificielle comme outil de réduction des risques, P13

1036 Thomas Estruch, Bruno Pellegeay Photonlines, Imagerie multispectrale dans la lutte anti-contrefacon

1037 La SOCAN a révélé la mise en place d’une collaboration avec la compagnie canadienne Musical Al, dans le but de
surveiller I'utilisation illégale de créations musicales protégées, par les sociétés exploitant la production musicale
générée par I'lA. Voir :
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I"'usage récurrent de certaines photos, le changement régulier des noms de domaine... Ainsi, le droit
ne jouerait plus seulement un réle aprés qu’une infraction ait été commise. Il serait en mesure d’agir
sur la base de signaux pouvant anticiper cette action. L'intelligence artificielle fournirait donc la
possibilité d’appréhender plus rapidement et de maniére plus informée les situations critiques1038.
L’utilisation de la blockchain en tant que structure garantissant I'approbation et la tragabilité.

Un des enjeux majeurs dans les différends numériques réside dans la détermination du détenteur du
droit. La blockchain pourrait intervenir pour consolider les preuves concernant la date, I'existence et
le processus de propriété d’un bien créatif1039. Une des innovations envisageables dans le domaine
de la propriété intellectuelle pourrait étre I'attribution a chaque ceuvre d’une authentique identité
numérique. Ainsi quand une personne désire sécuriser une ceuvre ou sa création, celle-ci pourrait
étre liée a : une empreinte numérique ; une date d’établissement ; I'identité de la personne titulaire ;
les collaborateurs potentiels ; les clauses d’utilisation ; les autorisations attribuées ; les modifications
envisageables... Plusieurs auteurs indiquent que la blockchain assure une robustesse élevée des
données consignées, tout en offrant une tracabilité intégrale des changements ou des tentatives de
manipulation1040. C'est ainsi que pour la premiére fois en France, le 20 Mars 2025, le tribunal de
Marseille a admis que la blockchain pourrait servir de preuve valable pour déterminer la titularité des
droits patrimoniaux sur des créations1041.

La blockchain peut étre utilisée également pour les biens physiques vendus en ligne. Un bien
authentique pourrait étre lié a une identification numérique qui pourrait étre vérifiée par le client, les
services douaniers ou les fournisseurs. Ainsi, si un bien contrefait fait son apparition dans le
commerce, le fait qu’il ne figure pas dans les registres, ou que les informations le concernant sont
incohérentes, pourrait alerter les parties concernées. Ainsi au lieu de se focaliser uniquement sur la
sanction de la contrefacon, I'idée serait d’offrir a tous les intervenants la possibilité de confirmer
I"authenticité d’un produit avant sa mise sur le marché.

Le Watermarking

Les méthodes de Watermarking offrent la possibilité d’incorporer a une création numérique un
indicateur visant a reconnaitre sa provenance ou son détenteur. Cette méthode divisée en deux
étapes : « l'insertion et la vérification1042 » ; peut étre visible ou invisible1043. Dans le premier
scénario, la marque facilite pour le public la reconnaissance instantanée de la source du contenu.
Dans le second cas, un dispositif technologique spécialisé peut la détecter. L'importance de ces
technologies se trouve notamment dans leur potentiel a résister a des modifications ou
transformations d’une création offrant ainsi une véritable identité a I'ceuvre1044. Ces marquages
peuvent étre intégrées avec des systémes basés sur lintelligence artificielle pour faciliter une
identification automatisée. Cependant, une technologie de marquage n’est pas forcément a I'abri de
toute vulnérabilité. Les contrefacteurs peuvent essayer d’effacer ou de changer les données de bases
et les marqueurs. C'est a cela que répondent les dispositions des articles L335-4-11045 et L335-4-

1038 Bouchta ALOUI, Les entreprises en difficulté face aux nouveaux outils de I'intelligence artificielle : Vers une
juridicisation des outils de I'intelligence artificielle au service de |'anticipation précoce des signes avant-coureurs, P6
1039 Florent Loriaux, Lutilisation de la blockchain en propriété intellectuelle est-elle une évolution souhaitable ? P47
1040 Abir OMRI, Kawtar AZIZ, Soumaya AKKOUR, Blockchain, archivage sécurisé et protection des données dans le
cloud : analyse croisée des enjeux techniques et juridiques liés a I'intégrité et a la souveraineté de I'information, P4
1041 Affaire S.A.S AZ FACTORY (Me Catherine CHAMAGNE) C / S.A.R.L VALERIA MODA (la SELARL CHRISTELLE &
ISABELLE GRENIER)

1042 Cédric Marchand, Conception de matériel salutaire pour lutter contre la contrefacon et le vol de circuits intégrés.
Micro et nanotechnologies/Microélectronique. Université de Lyon, 2016. P45

1043 Marie Soulez, Le tatouage numérique a I'ére de l'intelligence artificielle

1044 Dusollier, Séverine, Le droit d’auteur et son empreinte digitale. P10

1045
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21046 du Code de propriété intellectuelle qui répriment toute infraction intentionnelle aux dispositifs
de sauvegarde techniques ou aux données concernant les droits voisins, s’ils sont utilisés pour éluder
une protection ou pour cacher une violation.
2. La proposition d’un systéme unifié de contréle préventif
Les méthodes antérieurement examinées ne peuvent déployer leur plein potentiel que si elles sont
insérées dans un cadre institutionnel structuré. Il serait fautif de voir agir ces méthodes comme des
solutions isolées. Le véritable progres se situe dans leur association. C'est en ce sens que nous
suggérons |'établissement d’un Equipement Intégré de prévention face a la contrefacon numérique
(EIPCN).
Fondements de I'EIPCN
L'EIPCN se fonderait sur un fondement évident : reconnaitre le droit, certifier le bien protégé,
observer son espace numérique, repérer la violation, préserver la preuve et encourager une
résolution avant I'expansion des litiges. Ce concept est basé sur quatre missions :
.L'authentification numérique des droits, qui impliquerait I'instauration d’un dispositif protégé qui
permettrait au détenteur de coupler son droit a une identité numérique a travers son enregistrement
(comme une carte d’'immatriculation ou une carte d’identité). Le registre pourrait inclure : le nom du
propriétaire, I'identification de la création, la date de conception, les licences en vigueur, les zones
géographiques impliquées, les modalités d’utilisation. Le tout peut étre horodaté dans un fichier
protégé grace aux propriétés d’horodatagel047 de la blockchain. Il deviendrait alors réalisable de
concevoir une véritable plaque d’immatriculation numérique du bien intellectuel.
i.La surveillance continue par algorithme, a travers un dispositif d’intelligence artificielle qui pourrait
procéder a un controle constant des zones numériques cruciales. Ce contréle pourrait s’appliquer
aux : marchés en ligne, réseaux de musique, sites web, réseaux sociaux, moteurs de recherche, canaux
de téléchargement. Le systeme chercherait a établir des similarités entre les biens sécurisés et les
contenus identifiés. Un degré de danger pourrait étre assigné a chaque similarité. Ce qui permettrait
d’aider a prévenir une intervention qui serait déraisonnable. Il existe des outils de veille pour la
surveillance des noms de domaine : DomainTools, MarkMonitor, qui permettent de définir le degré
du risquel048.
.Le portail automatique d’alerte, qui sonnerait une alerte lorsque la similarité est a un haut niveau de
risque. Elle s"adresserait au détenteur du droit, potentiellement au représentant technique ; et dans
qguelques situations a I'entité compétente (autorités judiciaires). L'alerte inclurait en particulier : la
détection du contenu, la localisation du contenu, la date a laquelle le contenu a été détecté, le nom
du titulaire du contenu, le degré de risque potentiel, les données informatiques expliquant I'alerte.
iv.Ll'incorporation des moyens alternatifs pour résoudre les conflits. C'est précisément a ce stade que
le systéme suggéré se démarque profondément d’une simple interface de détection. La lutte contre
la contrefacon ne peut pas nécessairement entrainer un recours systématique a la justice. En cas
d’opposition, 'EIPCN pourrait suggérer une procédure échelonnée :
- Alerte : le détenteur notifie la personne concernée ou la plateforme au sujet d’'une possible
violation.
- Discussion négociée : Les protagonistes ont une période définie pour trouver une solution.
- Médiation ou arbitrage numérique : Si nécessaire, un médiateur expert est appelé a intervenir
en ligne ou dés que les criteres juridiques pour I'arbitrage sont remplis, les protagonistes ont la
possibilité de présenter leur litige a un arbitre.

1046

1047Abir OMRI, Kawtar AZIZ, Soumaya AKKOUR, Blockchain, archivage sécurisé et protection des données dans le
cloud : analyse croisée des enjeux techniques et juridiques liés a 'intégrité et a la souveraineté de I'information. P10
1048 Deshoulieres Avocats Associés, Surveillance nom de domaine : 5 outils anti-cybersquatting
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- Action en justice : La compétence de la juridiction étatique reste applicable lorsque la solution
a I'amiable ou arbitrale s’avere impossible.

Les conditions d’efficacité du systeme suggéré

L'EIPCN ne pourrait étre opérationnel que si certaines exigences sont remplies :

- Les nombreux systémes techniques doivent étre interopérables.

- Les informations concernant les droits doivent étre organisées en suivant des normes
standardisées et internationales.

- Les bases de données et les dispositifs d’identification doivent étre protéger contre les
tentatives de piratage et d’altération.

- L'administration du systeme doit etre multipartite et doit impliquer : I"'administration
publique, les organisations internationales, les spécialistes techniques.

- Le systeme doit étre accessible a tous et a un colt raisonnable afin d’éviter des inégalités.

Le but de ce systéme est de mettre en place une configuration basique commune. Il semble
particulierement approprié dans un contexte ou les limites légales subsistent en dépit du fait que les
limites géographiques se dissipent.

La suggestion d’un droit préventif de la contrefagon numérique

Cette étude facilite I'articulation d’une suggestion doctrinale plus étendue. On pourrait évoquer un
droit préventif de la contrefacon numérique. Cette expression ferait référence a toutes les procédures
juridiques, informatiques et gouvernementales congues pour prévenir, repérer rapidement et mettre
fin aux violations des droits de la propriété intellectuelle avant qu’elles ne soient largement diffusées.
Cette loi préventive se fonderait sur quatre fondements :

- Le fondement de I'identification

- Le fondement de la tracabilité

- Le fondement de l'intervention graduée

- Le fondement de I'intervention humaine

CONCLUSION

L'ére numérique a radicalement modifié le contexte dans lequel les droits de la propriété
intellectuelle sont exercés et défendus. Bien que I'évolution d’Internet, des outils numériques, du
marché en ligne et des technologies naissantes ait grandement simplifié la production et la
distribution des contenus, elle a aussi facilité I'émergence de contrefacons plus rapides, plus
répandues et plus ardues a maitriser. Ainsi, la contrefacon numérique n’est plus simplement une
duplication des violations traditionnelles dans un domaine différent : elle comporte des spécificités
qui exigent une adaptation des procédés de protection.

'examen réalisé dans ce travail de recherche a fait ressortir les contraintes d’'une méthode
principalement axée sur l'identification postérieure de linfraction et sur sa punition. L'aspect
transnational des interactions, le caractére multiple des intermédiaires, 'anonymat partiel de certains
usagers et la rapidité de diffusion des contenus peuvent rendre les solutions traditionnelles parfois
insuffisantes. Un autre probleme est de faire face a des challenges concernant I'identification des
acteurs, la sauvegarde des preuves électroniques, la compétence judiciaire et I'application des
jugements. La bataille contre la contrefacon numérique se révele donc étre une problématique qui
transcende la simple question de I'ajustement des regles de propriété intellectuelle.

Sous cet angle, les technologies naissantes ouvrent de nouvelles perspectives. L'intelligence
artificielle peut aider a détecter plus vite certaines infractions et a automatiser la surveillance, alors
que la blockchain et les systemes de tracabilité peuvent améliorer la préservation de certaines
données et leur authentification ; Cependant, ces instruments ne doivent pas étre percus comme des
réponses indépendantes. L'efficacité de ces derniers est tributaire de leur incorporation dans un
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systeme légal assurant la crédibilité de la preuve, la sauvegarde des droits des individus concernés,
I’ouverture des processus et le potentiel d’une intervention humaine.

Le développement majeur de cette analyse réside donc dans la nécessité de remplacer une approche
principalement répressive par une approche prévisionnelle, préventive et combinée. La défense des
droits ne devrait pas se limiter a agir lorsqu’une contrefacon est identifiée, mais également intervenir
en phase préliminaire grace a la détection des biens protégés, leur suivi, le contrble des
environnements numériques et a l'identification anticipée des actions qui pourraient nuire aux droits.
Par conséquent, dans cette étude est proposé I'Equipement Intégré de prévention face a la
contrefagon numérique (EIPCN), visant a favoriser la convergence entre le droit, I'outil numérique et
la résolution des litiges. Cette méthode permettrait aussi de revitaliser I'architecture méme de
I'efficacité du droit de la propriété intellectuelle. Dans un contexte numérique ou la rapidité et la
diffusion mondiale des informations dominent, un droit qui ne prend effet qu’apres qu’un préjudice
ait été causé pourrait perdre une fraction de sa performance. Il est donc nécessaire que la protection
devienne progressivement plus vivante, plus sensible et surtout plus axée sur la préemption des
dangers. Cependant, il est important de faire attention a ce que la technologie puisse rester un outil
en faveur du droit, et ne puisse pas se transformer en un remplacant de I'évaluation juridique.

En définitive, le défi ne consiste plus uniquement a trouver des moyens d’intensifier la punition pour
la contrefacon une fois qu’elle a eu lieu, mais aussi a identifier comment compliquer son apparition,
accélérer son identification, et assurer un traitement juridique plus prompt et plus solide.
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